
Цифровая безопасность в сети

Ефремова Ольга
Специалист по обучению СФО
АНО «Диалог Регионы»



Основная опасность

Фишинг Утечка, взлом баз данных

От меня не зависитЯ сам слил данные



История
Вы регистрируетесь на сайте книжного 
интернет-магазина, указываете 
рабочую почту, чтобы туда пришел код 
подтверждения (ведь вы сейчас на 
работе и так удобнее).

Чтобы не забыть пароль, вы 
указываете тот же, что и всегда. 
У вас такой пароль везде, и на почте, 
и во всех сервисах 
(его же все равно никто не знает).

Вы покупаете книги несколько лет, а 
потом случается это….



Утечка данных
Как самому не стать причиной утечки

1. Отключите автосохранение паролей в браузере

2. Не передавайте учетные данные третьим лицам 
(даже на время отпуска и даже коллеге)

3. Установите пароль на флешку/ноутбук/смартфон 
(на случай утраты)

4. Блокируйте учетную запись при своем отсутствии

5. Не открывайте доступ к документам в облаке для всех
6. Настройте удаленную блокировку и стирание

7. Не используйте общественные wi-fi сети для 
передачи личных данных

8. Используйте шифрование при передаче данных 
(т.е. устанавливайте код в архивах в .rar / .zip)



Парольная политика
Если вы используете везде один и тот же пароль (либо с небольшими, 
предсказуемыми различиями), его можно будет переиспользовать и получить 
доступ к другим сервисам (почта, облако и т.д.).

Хороший пароль = 
несколько слов + спецсимволы (!, @, ?, % и др.) + цифры

Самые популярные пароли в мире:

12345678

password

123123

111111

123456

picture1

Крепкийкофе!!2589

Правила:
✓ Одно устройство – один пароль
✓ Не используйте личные данные
✓ Не хранить пароли на физич. носителях
✓ Использовать менеджеры паролей, например:

LastPass / 1Password / Dashlane / Keeper



Такое случается легко
Хотя все знают правила безопасности



История
Читай-город был взломан и в его слитой базе 
пользователей был ваш ящик и пароль.

Мошенники с помощью специальных алгоритмов 
запустили сканирование сервисов, оно позволяет 
подставить ваши данные на различных сайтах 
(а вдруг подойдет).

Данные подошли к почтовому сервису mail.ru
и мошенник вошел в вашу электронную почту.

Ну и что? У меня там нет ничего такого!



История
Вы забыли, что у вас на Облаке хранятся сканы личных документов и персональные данные.

Мошенник скачал ваш паспорт и оформил на ваше имя кредит на сайте известного банка.





История
На этот ящик зарегистрирована учетная 
запись в социальной сети VK.

✓ Мошенник с помощью функции 
восстановления пароля получил доступ 
к вашему аккаунту.

✓ Он попросил у нескольких знакомых 
деньги в долг от вашего имени. 

✓ Разослал знакомым фишинговое 
сообщение типа «Проголосуй за мою 
племянницу», все они слили свои логины 
и пароли.



Кстати про голосовалки!

✓ Если нужно авторизоваться, 
НЕ ВВОДИТЕ ЛОГИН И ПАРОЛЬ. 
Вы ведь уже авторизованы 
в соцсети!

✓ Реальная авторизация требуется 
только, если голосование 
проходит в госуслугах.

✓ Если адрес ссылки отличается 
от настоящего названия соцсети 
(изменена одна буква, добавлена 
цифра и т.д.), то это фишинговый 
сайт.

А дальше…
Запуск фишинговых атак с вашего 
аккаунта



❑ Репутационные риски

❑ Шантаж владельца, перепродажа аккаунта третьим 
лицам, размещение противозаконного контента

❑ Создание ложного цифрового слепка 
(совершение преступления от вашего имени)

❑ Кибербуллинг – виртуальное издевательство

❑ Незаконный перехват траффика других 
пользователей

Как еще мошенник может 
использовать ваши аккаунты?



Популярные кибератаки



Что делать? Отключить автозагрузку



Популярные кибератаки



Перехват смс-сообщений с кодами в Телеграм
ЕСЛИ У ВАС НЕТ ОБЛАЧНОГО ПАРОЛЯ В ТГ

Последствия:

➢ С вашего аккаунта рассылают просьбы одолжить 
деньги

➢ Мошеннику доступны все ваши рабочие чаты 
и каналы, где вы админ

➢ Если мошенник поменял ваш номер телефона на свой, 
то вы не сможете войти в свой аккаунт в ТГ…

➢ …ВЫ ПОТЕРЯЛИ СВОЙ ТГ-КАНАЛ НАВСЕГДА

Популярные кибератаки



Вход с нового устройства 2-факторная аутентификация
Перехват смс-кода, если нет пароля

Облачный пароль 
предотвращает взлом

Максимум защиты в ТГ
Установите облачный пароль



Что делать, если аккаунт взломан?
Если можете войти в ТГ-аккаунт:
1. Завершите все посторонние сеансы
2. Установите 2-факторную аутентификацию и облачный пароль



Единственный выход – удалить ваш аккаунт на сайте Телеграм и завести его заново. 
ТГ-канал утрачен…

Что делать, если аккаунт взломан?
Если НЕ можете войти в ТГ-аккаунт, скорее всего ваш номер сменили на чужой внутри аккаунта



Как угоняют аккаунт 
в Телеграм?
Через фишинговые сообщения

Пример угона через якобы размещение рекламы в ТГ-
канале (если вы админ):

✓ Поступает предложение разместить рекламу в вашем 
канале. Рекламодатель присылает ссылку на сервис 
статистики. Эта ссылка - фишинговая страница, 
замаскированная под существующий сервис (telemetr.in 
вместо настоящего telemetr.me).

Когда вы выгружаете статистику, якобы необходимо 
подтвердить факт владения каналом и вам приходит код 
якобы для подтверждения. Вы вводите код на 
фишинговой странице, а злоумышленник получает 
контроль над учеткой и меняет ваш номер в аккаунте. 

✓ Рекламодатель скидывает детали предложения в архиве, 
который содержит исполняемый файл - троян. При 
запуске файла компьютер заражается. 

Троян имеет функции кейлоггера, 
ворует сохраненные в браузерах 
пароли, пароли от телеграм и крипто-
кошельков.



Инструменты 
проверки опасных 
вложений
❑ Используйте Telegram-бот @DrWebBot для проверки 

вложений без необходимости их загрузки на устройство.

❑ Просто перешлите ему сообщение с файлом 
и дождитесь получения результата анализа. 

❑ Также можно создать TГ-группу, добавить в неё бота 
и перенаправлять получаемые файлы на проверку.

Этот сервис является внешним и отправляет полученные от 
вас данные для анализа на внешние ресурсы. 

Поэтому не отправляйте вложения с конфиденциальной 
и чувствительной для организации информацией!



❑ Приходит сообщение от ваших контактов якобы 
с подарком подписки Telegram Premium. При переходе по 
ссылке вы попадаете в бот, где нужно ввести код, который придет 
от Telegram.

❑ Мошенник логинится в аккаунт пользователя, потом отправляет 
аналогичные сообщения вашим контактам и тут же удаляет их.

❑ Или вам просто приходит ссылка якобы для регистрации в 
обычном магазине. 

Как еще угоняют ТГ-аккаунт





Отвязывайте номер телефона 
от банка при смене

Кладите трубку

Не передавайте деньги 
третьим лицам

Не переходите по ссылкам

Не переходите по ссылкам

Проверяйте адрес сайта при переходе



Не устанавливайте приложения 
от незнакомцев

Не показывайте экран телефона онлайн

Пользуйтесь проверенными сайтами

Не сообщайте перс.данные и коды

Не сообщайте коды никому





1. Установить 2FA аутентификацию на все аккаунты в соцсетях

2. Использовать резервные аккаунты восстановления (другая 
почта, телефон и пр.). Лучше использовать почту, которая 
никому неизвестна. 

3. Не использовать свои личные данные для восстановления 
пароля (кличка собаки, имя мамы и пр.)

Как избежать угона аккаунта 
в соцсетях?



Если взломали аккаунт в 
соцсетях, что делать?

✓ Восстановите доступ с помощью почты.
✓ Если не получается войти в почту, восстановите доступ через техподдержку.
✓ Если кредит – обратитесь в полицию как можно скорее и в службу безопасности банка.



Как завершить чужие сеансы?
С компьютера



Как завершить чужие сеансы?
С телефона



Базовые правила безопасности
✓ Соблюдайте парольную политику

✓ Не используйте рабочую почту для регистрации на сторонних ресурсах

✓ Установите в почтовом ящике и соцсетях 2-факторную аутентификацию: 
сначала будете вводить пароль, потом код.

✓ Установите в ящике надежный вопрос для восстановления пароля 
или укажите резервный адрес.



Примеры популярных 
фишинговых атак через почту



Подменная ссылка

Вам приходит письмо от крупной интернет-компании о том, 
что ваш аккаунт подлежит удалению, но если вы против, то 
авторизуйтесь по ссылке. Ссылка поддельная.

Как понять, что письмо фишинговое:

❑ Письмо написано в агрессивном, ультимативном стиле. 
Оно вызывает у получателя желание спасать ситуацию 
сразу. НО крупные интернет-компании так не общаются 
со своими пользователями.

❑ Установлен очень маленький срок - 24 часа. 
Якобы если вы не спасете ситуацию сразу, потом уже 
не успеете. НО крупные интернет-компании при 
удалении данных или неиспользуемых профилей дают 
значительное время для требуемых действий.

❑ Домен в адресе отправителя не имеет никакого 
отношения к реальному сервису. 



Это настоящее 
письмо?



Архив с вредоносными программами
Вредоносная рассылка якобы от имени ФНС России. 

На электронную почту пользователей приходят письма с темой: 
«Исх: № (здесь указывался произвольный номер). 
От: ФНС России (Запрос документов)». 
Реальное ведомство не имеет никакого отношения к данной рассылке.



Архив с вредоносными программами

Письмо от имени "Главного Управления Военного Комиссариата МО РФ" с поддельного адреса 
электронной почты mail@voenkomat-mil[.]ru содержит в себе "мобилизационное предписание".

Сразу удаляйте письмо, не открывайте содержащийся в письме архив, иначе вы рискуете 
заразить свой компьютер!



Письма с опасными QR-кодами



1. Обращать внимание на ссылки 
и файлы-вложения

2. Если вы сомневаетесь, связаться 
с отправителем иным способом

3. Если от вас требуют срочных 
действий, задуматься на 30 секунд 
и ответить на вопросы:

• Ожидаю ли я это письмо?

• Есть ли смысл в том, что от меня требуют?

• Знаю ли я автора этого письма?

• Какие могут быть последствия?

1. Переходить по ссылке, 
копировать ее

2. Запускать макросы

3. Скачивать и открывать 
документы из письма

4. Пересылать коллегам

5. Использовать телефон для 
перехода по ссылке

Необходимо Нельзя



Чек-лист безопасности
Итого

1. Установите 2FA на все аккаунты в соцсетях, мессенджерах и почте

2. Будьте бдительны при получении писем и сообщений от 
неизвестных людей

3. Никогда не передавайте другим системные коды и не вводите 
их на подозрительных сайтах

4. Устанавливайте/обновляйте ПО только с официального источника

5. Периодически чистите историю браузера

6. Регулярно создавайте резервные копии

7. Используйте антивирусы с обновленными базами вирусов



Телефонные 
мошенники



Виды звонков:
1. Звонки от «служб безопасности» банков

Звонящий представляется сотрудником «службы безопасности банка» и 
сообщает о подозрительной активности, переводе средств, блокировке счета и 
т.д. Цель звонка — получение полных данных карты для последующего вывода 
средств со счета жертвы.

2. Звонки от «сотрудников» правоохранительных органов и госслужб

Звонящий представляется сотрудником социальной, пенсионной или 
налоговой службы и запрашивает банковские данные жертвы для начислениях 
новых выплат. Также мошенник может позвонить из «полиции» и сообщить о 
финансовых махинациях в отношенияи жертв. Такой разговор ведет к пункту 
№1.



Виды звонков:
3. Неожиданные выигрыши

Жертве сообщают о неожиданном денежном выигрыше и просят дать критически 
важную банковскую информацию, для вывода денег с карты. Также могут попросить 
перевести средства на их счет, прикрываясь пошлинами, оплатой налогов т.д.

4. Появившийся покупатель

Мошенники находят жертв на сайтах по продаже б/у вещей и притворяются 
покупателями. Далее, они говорят, что переведут средства за товар на карту и 
запрашивают код подтверждения из СМС от банка. Итог - списание средств с вашей 
карты.

5. Сброшенный звонок

Мошенники организуют платный телефонный сервис и совершают короткие звонки 
потенциальным жертвам. При попытке перезвонить, никто не отвечает или срабатывает 
автоответчик. Чем больше времени жертва останется на связи, тем больше средств 
спишется с ее счета.



Виды смс:
1. Родственник в беде

Потенциальной жертве приходит сообщение с информацией о том, что близкий 
человек попал в беду, и необходимо перевести средства на указанный номер 
телефона (СМС также могут быть от имени родственников, на пополнение счета 
мобильного телефона, с которого пришло сообщение)

2. Ошибка перевода средств

Жертве посылают СМС с текстом ошибочного пополнения средств ее 
мобильного телефона с просьбой вернуть их обратно.

3. Неожиданный выигрыш или важная информация

Жертве приходит сообщение о финансовом выигрыше или наличии у 
отправителя важной информации. В сообщении указан номер, на который 
нужно позвонить, чтобы получить приз или узнать подробности. Далее, работают 
стандартные схемы из телефонных звонков.



Виды смс:
4. Сервисные операции

Мошенники могут регистрировать имя отправителя для СМС, но с 
неправильным названием (например, банков или операторов связи). Жертве 
приходит сообщение о заблокированных счетах, полученных средствах и т.д.

5. СМС-фишинг

Мошенники присылаю фишинговые ссылки, которые приведут жертву на 
страницу для сбора персональных/банковских данных или учетных записей для 
систем в вашей организации и т.д.

6. Ваш телефон заражен

Абоненту приходит СМС о заражении устройства и ссылка на скачивание 
вирусного приложения. Оно способно получить доступ к информации на 
устройстве и совершать любые операции: читать смс, переводить средства, 
выгружать данные с устройства и т.д



Психологические приемы



Социальная инженерия 
– это набор методов и практик, которые заставляют человека выполнить какие-
либо действия, и не всегда в его интересах. При этом, психологический аспект 
атаки играет не самую последнюю роль.

Любопытство
Жалость
Страх
Жадность


